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„Le Radiogramme de la Victoire“





Dipl.-Ing. Olt d. R. Michael van der Meulen





Im November 1998 jährt sich zum achtzigsten Male das Ende des I. Welt�krieges mit der Kapitulation des Deutschen Kaiserreiches. Der deutsche Kaiser Wilhelm der II. floh in die Niederlande und Deutschland versank in die Wirren nach dem Großen Krieg, den man schon früh den Ersten Welt�krieg nannte, wohl in Vorahnung dessen, was zwischen 1939 und 1945 folgen sollte.





Zur Erinnerung an den Jahrestag der Kapitulation und zur Mahnung für die Zukunft im Informationszeitalter soll ein ganz bestimmter Fall der Fern�meldeelektronischen Aufklärung und Kryptoanalyse des Jahre 1918 für uns heute in Erinnerung gerufen werden.





Zum Gedenken an Pupil und Wowa, 





Kommandeur des Fernmelderegimentes 71, Osnabrück, 





Oberst a.D. Herbert Flesch





und seinem 





Kryptanalytiker





Oberstleutnant a.D. Waldemar Werther





Vorspiel zu 1918





Als in Sarajewo mit dem Tod des Thronfolgers der Do�anaumonarchie und seiner Gattin der I. Weltkrieg ausbrach, eröffnete das Deutsche Reich den Angriff nach Westen auf der Grundlage des abgeschwächten Schlieffen�planes durch das neutrale Belgien mit dem Ziel Paris. Mit dem Raumge�winn der Offensive nach We�sten verließ man aber bald die heimischen Gefilde, die den drahtgebunde�nen Fernmeldeverkehr und damit die ver�gleichsweise abhörsichere Füh�rung der Truppen bot. Man war bald auf das Führungsmittel Funk ange�wiesen. Und das Funkwesen stellte sich im er�sten Kriegsjahr als eine grandiose Vermischung von Unzulänglichkeiten bis hin zur Inkompetenz verantwortlicher Offiziere dar. So wurden die Rufzeichen-, Frequenz- und Schlüssellisten der 4. Kavalleriedivision gut verschlossen in einem Koffer in Aachen zurückgelassen. Die 4. Kavalle�riedivision stand damit vor im�mensen Schwierigkeiten bei der Verbin�dungsaufnahme, ganz zu schweigen beim absetzen von Funksprüchen, die mangels Schlüsselunterlagen nur im Klartext gesendet werden konnten.





Die Franzosen auf der anderen Seite hatten mit ihrem Funkhorchdienst in den festen Funkstellen und dem kryptanalytischen Büro im Chiffrierdienst eine wichtige und verläßliche Informationsquelle für die Feindlage, der es auf deutscher Seite kein gleichwertiges Gegenstück gab.





Aber auch bei den französischen Streitkräften stand nicht alles zum besten. So war die Kenntnis von den Erfolgen der französischen Entzifferung zu Beginn des Krieges Tagesgespräch bei den Truppen und als der deutsche Kaiser Thielt in Belgien besuchte, waren die Franzosen in der Lage, Thielt bei der Ankunft des deutschen Kaisers zu bombardieren. Die Zeit�schrift Le Matin wußte der erstaunten Welt mitzuteilen, daß es gerade durch die Kryptoanalyse und dem mitlesen der deutschen Funksprüche möglich wurde, Thielt im Augenblick des kaiserlichen Besuches zu bom�bardieren.





Daß danach die deutschen Schlüsselverfahren geändert wurden, verwun�derte niemanden. Und obgleich dies für die Kryptana�lytiker neue Arbeit bedeutete, waren die neuen deutschen Schlüsselverfah�ren nicht sicherer gegen die Angriffe der französischen Kryptanalytiker wie die alten. Von einfacher und doppelter spaltenweiser Transposition (Versatzverfahren) ging man über zu verschiedenen Substitutionsverfahren (Ersatzverfahren) und später zu dreibuch�sta�bigen Feldcodes (Satzbüchern) wie den KRU bzw. KRUSA.





Es nutzte alles nichts, nicht zuletzt we�gen der phantasielosen militärischen Stan�dardformulierungen, bekannten Gedichten als Übungsnachrichten und der Tatsache, daß man ein und denselben Spruch zuerst im neuen Code sendete und wenn die Gegenstelle diesen nicht ent�schlüsseln konnte, den Spruch im Text unver�ändert im alten Code wieder�holte. Damit lieferte man den geg�nerischen Kryptanalytikern eine Stunde nach Einführung eines neuen Codes den Nachschlüssel für den neuen Code frei Haus. (Wenn der alte Code zumindest teilweise entziffert war. Und sie waren es immer.) Noch peinlicher, vor allem zu Beginn des Krieges war, daß man einen Funkspruch verschlüsselt und in Klartext übermittelte. Der�artige Ge�schenke nahmen die französischen Kryptanalytiker mit Freuden an.





Aber auch die deutsche Armee konnte den Wert der Ergebnisse [zufälliger] FmEloAufkl. kennen und schätzen lernen, wobei die Kryptoanalyse erst einmal keine Rolle spielte. An der Ostfront waren die russischen Armeen nicht in der Lage, ihre Funksprüche zu verschlüsseln und die abgehör�ten Klartextfunksprüche versetzten Hindenburg in die Lage, die rus�sischen Armeen erfolgreich in der Schlacht von Tannenberg zu besiegen.





Der Krieg an der Westfront war inzwischen in dem schrecklichen   Stel�lungskrieg erstarrt, einer Materialschlacht, in der das Leben eines Einzel�nen zur Bedeutungslosigkeit verurteilt war. Gegen Ende des Jahres 1917 wurde klar, wenn Deutschland den Krieg gewinnen wollte, mußte es ge�schehen, bevor die Amerikaner in großer Zahl auf dem europäischen Kriegsschauplatz an der Seite Frankreichs und Großbritanniens antraten.





Der Frieden von Brest-Litowsk zwischen Deutschland und Rußland setzte die Divisionen frei, die man im Westen dringend benötigte, um aus dem Stellungskrieg wieder zu einer beweglichen Kriegführung zu kommen. Und Deutschland entschloß sich, mit diesen aus dem Osten kommenden Divi�sionen im Verlauf der ersten Hälfte des Jahres 1918 im Westen in die Of�fensive zu gehen und alles auf eine Karte zu setzen.





Zu Beginn des Jahres 1918





Am 5. März 1918 tritt ein vollkommen neues deutsches Schlüsselverfahren in den Funksprüchen auf, die von der FmAufkl. der Franzosen erfaßt wer�den. Es wird von den Alliierten als ADGFX-Verfahren bezeichnet, weil nur diese fünf Buchstaben auftreten.





Erfunden wurde diese Verfahren von Oberleutnant Fritz Nebel, einem Fernmeldeoffizier, der sich daran erinnerte, daß die Buchstaben A, D, F, G, X und V, R zu den am leichtesten erlernbaren Morsezeichen gehören und es kaum möglich ist, diese zu verwechseln.





Dieses ADGFX-Verfahren wurde vom Nachrichtenchef der Obersten deut�schen Heeresleitung nach gründlicher Beratung gerade im Hinblick auf die geplanten Entscheidungsoffensiven im Westen unter dem Namen Geheim�schrift der Funker 18, GedeFu 18 eingeführt. Am Ende waren die Hinweise nicht zu übersehen gewesen, daß die bisherigen Schlüsselverfahren von den Franzosen mitgelesen wurden und um den Erfolg der Entscheidungsof�fensive zu sichern, neue, sichere, einfache und schnelle Schlüsselverfahren notwendig waren.





Während des größten Teiles des  März 1918 erhält Georges Painvin, der geniale fran�zösische Kryptanalytiker in der Entzifferungsstelle des Kriegsministeriums, nur wenige Funksprüche, die im ADGFX-Verfahren verschlüsselt sind. Und damit steht nur wenig Material für eine ausgiebige Analyse zur Verfü�gung. Von der Funkortung konnten die Standorte der sendenden Stellen bestimmt werden und es war offensichtlich, das dieses Verfahren nur zwi�schen den höheren Stäben wie Heeresgruppe und Armee benutzt wurde.





Der ebenso befähigte Offizier, zugleich Freund von Georges Painvin, Mar�cel Guitard und eingesetzt als Leiter des Chiffrierdienstes im Großen Hauptquartier, berichtet von damals: „Colonel Cartier beugte sich über Painvin und sagte traurig: Mein armer Painvin, diesmal werden Sie es nicht schaffen.“





Viel konnte Georges Painvin aus den wenigen Funksprüchen zu Beginn des März wirklich nicht herausholen, aber nicht viel bedeutet aber nicht nichts! Was Painvin auf jeden Fall feststellen konnte war durch die Häu�figkeitsvertei�lung der Buchstaben in den Funksprüchen unterschiedlicher Tage, daß ein täglicher Schlüsselwechsel vorliegt und er für einen erfolg�reichen Angriff eine größere Zahl Sprüche eines Tages in selben Schlüssel haben mußte und auf einen Schlüsselfehler oder Nachlässigkeit der An�wender hoffen mußte. (Diese sind auch garantiert.)





Feststellen ließ sich, daß die Anzahl der Chibuchstaben (Chi für Chiffre) in allen Sprüchen gerade ist. Daher ist es offensichtlich, daß es in allen Sprü�chen Buchstabenpaare gibt. Es treten aber nur fünf Chibuchstaben auf und da 5 * 5 = 25 ist, und das ungefähr der Buchsta�benzahl im Alphabet ent�spricht (I = J), muß auf jeden Fall eine Substitution vorliegt. Was ebenfalls unmittelbar offensichtlich war ist, daß es keine einfache Substitution ist, sonst wären die Funksprüche des März bereits entzifferbar gewe�sen. Damit blieb, weil eine Feldchiffre auch einfach sein muß, als zusätzli�che Maßnahme eine Transposition, nach den Erfahrungen mit anderen deut�schen Schlüsselverfahren wahrscheinlich eine spaltenweise Transposition.





Zum Zeitpunkt wo die erste deutsche Offensive, am 21. März 1918, be�ginnt, kommt Painvin zunächst keinen Schritt weiter, jedoch am 1. April bekommt er 18 Funksprüche auf den Tisch, davon mehrere in mehre�ren Teilen. Und die Funksprüche dieses Tages sind genau das, was Painvin für einen erfolgreichen Angriff braucht.





Trotzdem trat Painvin zunächst auf der Stelle und er ging die Sprüche im�mer wieder durch, in der Hoffnung einen Fehler der Verschlüssler zu fin�den. Und tat�sächlich, eine Schwachstelle im Panzer der Verschlüsselung war in den 18 Funksprüchen enthalten. Painvin fand zwei Telegramme in drei Teilen, und die ersten zwei Teile fielen ihm auf, weil sie in etwa ähn�lich waren.





Die Funksprüche hatten identische Anfänge und wie weitere Untersuchun�gen zeigten, gleiche Enden. Damit ist es möglich, zunächst die Transposi�tion zu lösen, weil man die langen Spalten von den kurzen Spalten trennen kann und im Vergleich von zwei Telegrammen, man die Spalten zunächst grob in links stehende [lange] Spalten und rechts stehende [kurze] Spalten sowie lange Spalten in der Mitte des langen Funkspruches einteilen kann. Die Beschreibung der genauen Vorgehensweise der Entzifferung ist Ge�genstand eines anderen Aufsatzes.





Hier sei gesagt, daß es während es Krieges drei spezielle Randbedingun�gen gab, unter denen eine Entzifferung erfolgreich sein konnte.





1.)	Auffinden von Funksprüchen mit identischen Anfängen





2.) 	Auffinden von Funksprüchen mit gemeinsamen Faktor 	(Buchstabenzahl der Funksprüche sind durch einen gemeinsamen 	Faktor teilbar)





3.) 	Auffinden von zwei Telegrammen mit identischen Enden





Erst 16 Jahre später schrieb der wohl größte Kryptanalytiker aller Zeiten, William Frederick Friedman,  eine Anleitung zur allgemeinen Lösung des ADGFVX-Verfahrens. Die allgemeine Lösung war das Ergebnis einer Übungsaufgabe für Frank B. Rowlett, Solomon Kullback und Abraham Sinkov, die vor und während des II. Weltkrieges den Verlauf der Krypto�analyse mitbestimmten und deren Mathematik sich bis heute auswirkt.





Zuerst muß der Transpositionsschlüssel gefunden werden, um die verwür�felten Buchstaben in ihren Spalten in der richtigen Reihenfolge wieder zu�sammenzufügen und erst dann kann anschließend die monoalphabetische Substitution gelöst werden, was dann kein großes Problem mehr ist.





Aber vom 21. März, als die deutsche Offensive an der Somme begann, konnte Painvin den Funksprüchen ihr Geheimnis nicht ein�reißen. Statt des�sen benötigte er bis zum 6. April, um den Transpositions- und Substituti�onsschlüssel vom 1. April zu finden. Die Entschlüsselung der übrigen Funk�sprüche des 1. April war mit den aufgedeckten Schlüsseln kein Pro�blem mehr. Nur die Lösung kam zu spät und die deutsche Offensive vom 21. März war erfolgreich.





Inzwischen hat die deutsche Armee weitere Vorstöße erfolgreich nach Dormans und Chateu-Thierry geführt und immer noch erfolgt die Entziffe�rung zu spät, als das Sie auf dem Gefechtsfeld von nutzen sein kann. Aber Painvin beginnt aufzuholen, denn mit jedem gelösten Tagesschlüssel für Transposition und Substitution vergrößert sich seine Erfahrung. Die Funk�sprüche vom 1. April werden bereits am 6. April mitgelesen, die vom 29. März jedoch erst am 27. April und die vom 5. April am 8. Mai, wobei mit der Entzifferung am 28, April begonnen wurde. Nach wie vor besteht das Problem, das nur unter den oben genannten Randbedin�gun�gen eine Entzif�ferung möglich ist, so daß an Tagen mit wenigen Funk�sprü�chen gar keine Entzifferung möglich ist. Und die Entzifferung erfolgt für den Einsatz noch immer zu langsam und vor allem zu spät.





Im Juni ist die Lage an der Front so, daß den deutschen Truppen fünf An�griffsrich�tungen auf Paris möglich sind, um den Krieg zu beenden. Auch das große französische Hauptquartier geht davon aus, daß, wenn die deut�sche Armee Paris einnimmt, der Krieg verloren ist. Aber die französische Armee hat nur Reserven, um an einem der fünf möglichen Angriffspunkte eine überle�gen Verteidigung aufzubauen und im geeigneten Augenblick zum Gegen�angriff überzugehen.





Am 1. Juni beginnen die Funksprüche wieder anzuschwellen und halten zunächst eine unangenehme Überraschung bereit. Es ist ein weitere Buch�stabe hinzugekommen, das V. Damit ist das Verfahren zum ADGFVX-Verfahren erweitert.





Painvin war in den Funksprüchen mit dem ADFGX-Verfahren aufgefallen, daß Zahlen und Ziffern als Worte geschrieben wa�ren und dadurch den Text erheblich verlängerten. Die neuen Funksprüche im ADGFVX-Verfahren waren alle im Mittel kürzer. Mit 6 * 6 = 36 Buchstaben lassen sich aber die 26 Buchstaben des Alpha�bets und die Ziffern 0 - 9 in einer Substitution ersetzen.





Painvin geht also die Funksprüche des 1. Juni durch und findet zunächst einmal zwei Funk�sprüche, die von derselben Funkstelle, GGI, an zwei ver�schiedene Funkstellen gesendet wurden, mit derselben Spruchzeit und sich in der Buchstabenanzahl um zwei unterscheiden. Unter der tak�tischen Lage wurde niemals so dringend wie zuvor die Ergebnisse der Entzifferung für die französische Operationsplanung benötigt wie jetzt.





DAX von GGI 005 CHI 106





GAFFA FVAAG AVFGX XVFXD XXXAA VXVDX FADFD FAXAD DGGAX XXGXV GDFXV AXGFV AAXFG XFXVD AADXX XDAXA AGAXV AFDGG XFGGG FDAAX DXAGX F





DTD von GGI 005 CHI 108





GGAXX DXXAA AXADD VAGXF DAXAA XDAAX DVXVD XFXGF VAXGX VGFVA AGFGG GFGAF FAADX XXGAX VAFXV DAVFD GGXVD FDFDF XVAXV FXDAV FGXAX FGX





Abb. 1. Die zwei verschlüsselten Funksprüche des 1. Juni, welche zur Entzifferung des Transpositions- und Substitutionsschlüssel führten�


Eine Zählung der Buchstabenhäufigkeit in beiden Funksprüchen offenbart eine verblüffende Ähnlichkeit.
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Abb. 2. Häufigkeitsverteilung der Buchstaben in beiden Funksprüchen





Die Funksprüche unterscheiden sich durch zwei CHI-Buchstaben oder ei�nem Klartextbuchstaben und die Häufigkeiten der CHI-Buchstaben sind in beiden Sprüchen so übereinstimmend, daß die beiden Sprüche abgesehen von einer unbedeutenden Ausnahme, identisch sein müssen.





Das ist die Ausgangsinformation für die Rekonstruktion des Transpositi�onsschlüssels, die zwar langwierig, aber logisch geradlinig ist und hier nicht weiter verfolgt wird.





Mit dem Transpostionsschlüssel läßt sich bei allen erfaßten verschlüsselten Nachrichten die Transposition rückgängig machen und alle Buchstaben der monoalphabetischen Substitution mit Hilfe einer Häufigkeitsanalyse ermit�teln.





Und Painvin schafft das Unmögliche. Zum einen sind sein Annahmen über die Erweiterung des Verfahrens zu 100% zutreffend und es gelingt ihm, den Transpositions- und Substitutionsschlüssel für den 1. Juni am 2. Juni um 17 Uhr herauszubringen. Die Mühen der vorher langsamen Entziffe�rung und die damit gesammelte Erfahrung tragen jetzt die süßen Früchte des Sieges.





6 16 7 5 17 2 14 10 15 9 13 1 21 12 4 8 19 3 11 20 18





Abb. 3. Transpositionsschlüssel des 1. Juni 1918
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Abb. 4. Substitutionsschlüssel des 1. Juni 1918





Der Transpositions- und Substitutionsschlüssel wird sofort aus dem Kriegsministerium in Paris, wo sie Painvin durch Kryptoanalyse rekonstru�iert hat, an den Leiter des Chiffrierdienstes im Großen Hauptquartier, Mar�cel Guitard, weitergeleitet.





Dort läßt Marcel Guitard mit den übermittelten Schlüsseln alle Funksprü�che des 1. Juni 1918 sofort entschlüsseln und vorlegen. Sein Verdienst ist es, auf einen kleinen Funkspruch zu stoßen, der einen harmlosen Eindruck macht: „Munitionierung beschleunigen. Soweit nicht eingesehen auch bei Tag.“





DIC -v- 0430 -CHI 126





FGAXA XAXFF FAFFA AVDFA GAXFX FAAAG DXGGX AGXFD XGAGX GAXGX AGXVF VXXAG XFDAX GDAAF DGGAF FXGGX XDFAX GXAXV AGXGG DFAGD GXVAX VFXGV FFGGA XDGAX ADVGG A





Abb. 5. Der an die 18 Armee gerichtete verschlüs�selte Funkspruch. (Armee General von Hutier)
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Abb. 6. Der entzifferte Klartext





Marcel Guitard läßt sich Absender und Empfänger vom Funkpeildienst gegeben. Die Verkehrsauswertung ergibt, daß dieser Funkspruch vom deutschen Oberkommando kommt und an einen hohen Stab im Raum Re�maugis, wahrscheinlich Tilloloy gerichtet ist.





Zu jener Zeit wurde jeder Angriff durch intensiven Artilleriebeschuß der feindlichen Frontstellungen eingeleitet, der natürlich mit entsprechendem Aufwand vorzubereiten war. Das Ergebnis der Kryptoanalyse, kombiniert mit der sonstigen Aufklärungstätigkeit, der Vernehmung gefangener deut�scher Soldaten und nicht zuletzt die Beobachtung eines Aufklärungsflie�gers, daß tatsächlich während des Tages Munition herangeschafft wird, gibt die Gewißheit, daß der nächste deutsche Angriff in der Gegend von Remaugis auf Compiegne erfolgen wird.





Zum einen sind die Franzosen in der Lage, ihre Truppen in der Frontlinie so weit auszudünnen, daß die Verluste durch den zu erwartenden Artille�riebe�schuß geringer als sonst zu erwarten sein werden und zum zweiten konnte das Große Hauptquartier General Mangin die wenigen verbliebenen fran�zösischen Divisoren anvertrauen, um dem deutschen Angriff zu begeg�nen.





�





Abb 7. Der Funkspruch, der am 3. Juni 1918 um 19 Uhr vom Oberbefehls�haber der Armeen im Norden und Nordosten (General Petain in Provins) an den Stab BACON (Großes Alliiertes Hauptquartier, General Foch in Mouchy-le-Chatel) und den Stab PICARDIE (Hauptquartier der Reserve�heeresgruppe, General Fayolle in Noailles) gesendet wurde. Unterzeichnet ist der Spruch vom Stabschef, General Anthoine.





Am 9. Juni greifen die deutschen Truppen an und bringen die französische Front ins Wanken. General Mangin bereitet seinen Gegenangriff vor, der zunächst am 12. Juni beginnen soll. Im Gegensatz zum Rat seiner Divisi�onskommandeure legt General Mangin den Angriff um 24 Stunden vor und führt seine Divisionen gegen die Truppen von General von Hutier. Die deutschen Linien werden durchbrochen und die deutschen Truppen gehen unter großen Verlusten zurück, ohne das Angriffsziel erreicht zu haben und sie haben die Initiative auf dem Gefechtsfeld verloren. Sie sollten die In�itiative für den Rest den Krieges nie wieder zurückgewinnen.





Das Ergebnis





Ein Funkspruch, den man als vergleichsweise unwichtige Nachschubmel�dung ansehen kann, und heute vielleicht in einem nur wenig sicheren Ver�fahren übermittelt würde, wenn nicht sogar im Klartext, gab dem französi�schen Befehlshabern die end�gültige und glaubwürdige Gewißheit, daß von den fünf möglichen An�griffsschwerpunkten nur einer übrig blieb. Und damit war das französische Heer in der Lage, seine Reserven rechtzeitig in Position zu bringen und den deutschen Angriff nicht nur abzuwehren, son�dern selber zum Gegen�angriff überzugehen und damit den deutschen An�griff an der Westfront in eine Niederlage für die kaiserliche Armee umzu�wandeln. Von der Niederlage hat sich die kaiserliche Armee nicht mehr erholt, die Res�sourcen waren in die letzten großen Offensiven eingesetzt und diese hatten ihr Ziel, Paris und die Beendigung des Krieges nicht er�reicht und von da an hatten die Alliierten, einschließlich der Amerikaner, an der Westfront die Initiative. Die Entzifferung jenes unscheinbaren Nachschubspruches be�zeichnen die Franzosen nicht umsonst als „Le Ra�diogramme de la Vic�toire“.





Neben dem Kriegseintritt der Amerikaner war dies der endgültige Wende�punkt des I. Weltkrieges zu Gunsten der Alliierten. Auch das Er�scheinen der Amerikanischen Truppen ist wesent�lich mit das Ergebnis der Krypto�analyse, nämlich der Entzifferung des Zimmerman-Telegramms, von dem uns Herr Oberst a.D. Karl-Heinz Blaettner in der Ausgabe 1/97 der F-Flagge berichtet hat.





So hat die Kryptoanalyse des ADGFVX-Verfahrens und die Inhaltsaus�wertung der Sprüche die entscheidende Information geliefert, auf der der erfolgreiche Operationsplan der französischen Befehlshaber beruht und den Truppen und Soldaten jenen entscheidenden Informations�vorsprung gege�ben, um mit den Truppen und Waffen auf dem Gefechtsfeld  die Entschei�dung zu ihren Gunsten zu gestalten. Damit hat die FmEloAufkl. und Kryptoanalyse einen wesentlichen Anteil daran, daß und wie der I. Welt�krieg entschieden wurde.





Lehren für heute?





Ohne ausreichende Truppen nutz die beste FmEloAufkl. nichts, aber sie kann einem insgesamt unterlegenem Truppe in die Lage versetzten, an der Stelle schwach zu sein, wo sie im Augenblick schwach sein kann und an der Stelle, wo sie im entscheidneden Augenblick überlegen sein muß, überlegen zu sein.





Der unvorsichtige Gebrauch des Führungsmittels Funk kann den größten Schaden anrichten, so daß in der Bundeswehr die Fernmelder der FmElo�Aufkl. und des Verbindungsdienstes zusammenarbeiten müssen, um von�einander zu lernen.





�








„... those who know don’t write,


and those who write may not know ...“





  Frank W. Louis


      former cryptanalyst


National Security Agency
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